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RESOLUCION ADMINISTRATIVA

SNRCM No. 025/2023
-30 de octubre de 2023-

VISTOS Y CONSIDERANDO:
- omoonueows — Que, el Servicio Nacional de Registro y Control de la Comercializacion de Minerales y Metales
4 SENARECOM, creado mediante Decreto Supremo No. 29165 de 13 de junio de 2007, como
Entidad Publica, descentralizada bajo tuicién del Ministerio de Mineria y Metalurgia, encargada
de la regulacion y control de las actividades de comercializacion interna y externa de minerales y
metales, cuenta con presupuesto propio para su normal desarrollo de sus actividades.

LA PAZ

Que, el Decreto Supremo N° 2514 de fecha 9 de septiembre de 2015, en su disposicion transitoria
segunda establece que: “Las Entidades del nivel central del Estado deberan presentar a la
AGETIC, en un plazo no mayor a un (1) afio, desde la aprobacién de las politicas de seguridad
de la informacién por la AGETIC, su Plan Institucional de Seguridad de la informacion”.

Que, la Resolucion Administrativa AGETIC/RA/0051/2017 emitida por la Agencia de Gobierno
Electronico y Tecnologias de informaciéon y Comunicacion AGETIC en fecha 19 de septiembre de
2017, aprueba los Lineamientos para la elaboracion e implementacion de los Planes
pors| Institucionales de Seguridad de la informacién de las entidades del sector publico.

il

CONSIDERANDO:

UYL S ;
TUPIZA Que, el Plan Institucional de Seguridad de la informacion (PISI), es el documento que establecera

LLALLABLIA las actividades relativas a gestion de la seguridad de la informacién en la entidad, con el objetivo
de preservar la confidencialidad, integridad y disponibilidad de la informacion; ademas de la
s autenticidad, responsabilidad, no repudio y confiabilidad. ’

Que, los lineamientos para.la elaboraciéon e implementacion de los Planes Institucionales de
Seguridad de la informacién describen el proceso de elaboracion del PISI en dos etapas una
primera etapa “inicial” y una segunda etapa de “desarrollo”. La elaboracién del PISI en su etapa
inicial tiene como objetivo la organizacidén interna de la institucién, que comienza con la
designacion del Responsable de Seguridad de la informacién y la conformacion del Comité de
Seguridad de la informacién y la conformacién del Comité de Seguridad de la informacién por
parte de la Maxima Autoridad Ejecutiva.

CHUQUISACA

Que, el punto 6.1.2 de los Lineamientos para la elaboracion e implementacion de los Planes
P Institucional de Seguridad de la informacioén, establece que “El Responsable de Seguridad de la
informacion (RSI) sera el o la profesional, con perfil y experiencia en gestion de seguridad de la
informacién, designado por la Maxima Autoridad Ejecutiva, que tendra como funcién principal la
elaboracion e implementacion del PISI. Independientemente del tamafio de la entidad, el RSI
correspondera a un cargo de nivel jerarquico y debera contar con un equipo de apoyo bajo su
(Fz\ \w sF,)lnglerwsmn y coordinacién, que coadyuve en el proceso de elaboracién e implementacién del
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Que, el punto 6.1.3 de los Lineamientos para la elaboracién e implementacion de los Planes
Institucionales de Seguridad de la Informacion, menciona que “Mediante Resolucion
Administrativa, la Maxima Autoridad Ejecutiva, designara al personal que conformara el Comité
de Seguridad de la informacién (CSl), de acuerdo al tamafio de la estructura organizativa de su
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entidad, volumen y complejidad de sus operaciones.

Que, mediante nota AGETIC/NE/4012/2023 el Director General Ejecutivo de la Agencia de
Gobierno Electrénico y Tecnologias de Informacién y Comunicacion “AGETIC”, solicita
actualizacion del Plan Institucional de Seguridad de la Informacion.

jewene - Que, . mediante Resolucion Administrativa SNRCM No. 029/2022 de fecha 2 de agosto de 2022,
< se derogo la Resolucién Administrativa SNRCM No. 020/2021 de fecha 1 de junio de 2021;
asimismo, se designoé a los miembros del Comité de Seguridad de |a Informacion del Servicio
Nacional de Registro y Control de la Comercializacion de Minerales y Metales “SENARECOM”.

Que, en mérito a la Resolucion Suprema N° 27377 de 22 de diciembre de 2020, por la cual el
Serior Presidente Constitucional del Estado Plurinacional de Bolivia, designa al Sr. Mauricio
Mamani Coro como Director Ejecutivo del Servicio Nacional de Registro y Control de la
Comercializacién de Minerales y Metales “SENARECOM”.

Que, mediante Informe Técnico USI/INF/417/2023 de fecha 20 de octubre de 2023, los
Responsables de Seguridad de la Informacion (RSI) del SENARECOM, remiten al Director .
Ejecutivo de la Entidad, la respuesta a la solicitud de actualizaciéon del Plan Institucional de
Seguridad de la Informacién (PISI) AGETIC.

pooPd

paTOS!
Que, el precitado informe concluye y recomienda que: “...de la revision realizada al Plan
Institucional de Seguridad de la Informacion (PISI) se realizé la actualizacién del PISI del
i SENARECOM segun las recomendaciones emitidas por la AGETIC respecto a los 5 puntos del
- TUPIZA Informe Técnico AGETIC-UCGII/0141/2019 enviado por la AGETIC. Por lo que recomiendan la
WER S aprobacion del documento PISI, Sl y conformacion del Comité de Seguridad para enviar los
documentos a la AGETIC...”. j

COCHABAMEA

/. Heman

., POR TANTO:

muser  El Director Ejecutivo del Servicio Nacional de Registro y Control de la Comercializacién de
Minerales y Metales “SENARECOM”, designado mediante Resolucién Suprema N° 27377 de 22
de diciembre de 2020, por la cual el Sefior Presidente Constitucional del Estado Plurinacional de
.. Bolivia, designa al Sr. Mauricio Mamani Coro como Director Ejecutivo del SENARECOM, en uso
de sus atribuciones establecidas por Ley.

TARIA RESUELVE:

PANDD PRIMERO.- DEROGAR la Resolucién Administrativa SNRCM No. 029/2022 de 2 de agosto de
2022.

BENI ! ) g
- SEGUNDO.- APROBAR el “Plan Institucional de Seguridad de la Informacién del Servicio
Nacional de Registro y Control de la Comercializacién de Minerales y Metales
“SENARECOM?” (PISI), de conformidad a los anexos adjuntos los cuales forman parte indivisible
&5 % \ de la presente Resolucion.

\/Z / TERCERO.- APROBAR la ‘Politica de Seguridad de la Informacién del Servicio Nacional de
W= Registro y Control de la Comercializacién de Minerales y Metales “SENARECOM” (PSI), de
conformidad a los anexos adjuntos los cuales forman parte indivisible de la presente Resolucion.

CUARTO.- Designa a los miembros del Comité de Seguriidad de la Informacién del Servicio
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Nacional de Registro y Control de la Comercializacion de Minerales y Metales “SENARECOM’,
mismo que estara conformado por la Maxima Autoridad Ejecutiva, Personal de nivel jerarquico
de acuerdo a la estructura organizativa de la Entidad, asi como los Responsable para el CTIC-
EPB, Responsables de Seguridad de la Informacién (RSI), Portal de tramites, Responsables de
la coordinacion e implementacion del PIGE, PISLEA, bajo el siguiente detalle:

4.1. Miembros del Comité de Seguridad de la Informacion del “SENARECOM”

- Director Ejecutivo (Presidente del Comité de
Seguridad de la informacion “CSI”)

- Jefe Unidad Administrativa Financiera

- Jefe Unidad Legal

- Jefe Unidad de Control y Comercio Interno

- Jefe Unidad de Verificacion y Exportaciones

- Jefe Departamental de La Paz (en representac:on de las Jefaturas Departamentales)

- Jefe de Unidad SINACOM

- Responsable de Desarrollo de Sistemas y Administrador de Base de Datos (RSI).

4.2. Los Responsables de la coordinacion de la. lmplementac:on de los planes de
software Libre y Estandares Abiertos (PISLEA), Plan de Implementacién del Gobierno
Electrénico (PIGE):

- Jefe de Unldad SINACOM -~
- Profesional Informatica Estadistica .
- Técnico Informatica

4.3. El Responsable del Portal de Trémites del Estado:

- Administrador Base de Datos
- Asistente Técnico Exportaciones

4.4. Los Representante (s) CTIC - EPB:

- Jefe de Unidad SINACOM

- Asistente Técnico Comercio Interno

- Administrador Base de Datos

- Profesional Informatica Estadistica 4
- Asistente Técnico Exportaciones

- Responsable de Desarrollo de Sistemas

4.5. Los Responsable de la Seguridad de la Informacién - RSI:

- Responsable de Desarrollo de Sistemas
- Administrador Base de Datos

QUINTO.- Las funciones del Comité de Seguridad de la informacion son:

a) Revisar el Plan Institucional de Seguridad de la informacion (PISI).

b) Promover la aprobacion del PISI a través de la MAE.

c) Revisar los manuales de procesos y/o procedimientos de seguridad que se desprendan
de la Politica de Seguridad de la informacion incorporada en el PISI.
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d) Proponer estrategias necesarias para la implementacion y/o fortalecimiento de controles
de seguridad en el marco de la mejora continua.

e) Realizar el seguimiento y control de los indicadores y métricas establec;ldas y definir las
acciones que correspondan al respecto.

f) Promover la concientizacion y capacitacién en seguridad de la mformamon al interior de
la entidad o institucién publica.

g) Proponer y promover las acciones necesarias en funcion a la gravedad de los incidentes

‘ de seguridad de la informacion, con el fin de prevenir incidentes futuros.
h) Otras funciones que resulten necesarias para la seguridad de la informacion.

DIRECCION NACIONAL

LA PAZ SEXTO.- Los Responsable de Seguridad de la Informacién (RSI) tendran las siguientes
funciones: : ;

a) Gestionar, elaborar e implementar el Plan Institucional de Seguridad de la Informacion
(PISI).

b) Realizar la evaluacién de riesgos de segundad de la informacion en coordinacion con los
responsables de activos de informacion.

c) Proponer la Politica de Segurldad de la informacion (PSI), que estara mcorporada dentro

~ del PISI.

d) Gestionar el cumplimiento del PISI.

e) Elaborar manuales de procesos ylo procedimientos de seguridad especnflcos que se
desprendan de los lineamientos del Plan Institucional de Seguridad de la Informacién y
promover su difusion en la entidad o institucion publica.

i f) Sugerir practicas de desarrollo de software seguro para generar procesos formales que
TUPIZA tengan presentes los controles de seguridad necesarios para la entidad o institucion.
LAt g) Coordinar la induccion, capacitacion y comunicacion del personal, en el marco del PISI.

h) Gestionar y coordinar la atencion y respuesta a incidentes de seguridad de la informacién
en su entidad o institucion. |

iy Coadyuvar en la gestion de contingencias tecnolégicas.

j) Proponer estrategias y acciones en mejora de la seguridad’de la informacién.

CHUBLISACA k) Promover la realizacién de auditorias al Plan Institucional de Seguridad de la Informacion.

.I) Gestionar la mejora continua de |la seguridad de la informacion. :

m) Sugerir medidas de proteccion ante posibles ataques informaticos que puedan poner en
riesgo las operaciones normales de la Institucion. '

n) Realizar acciones de informatica forense, en caso de ser necesario, para lden’uflcar
preservar, analizar y validar datos que puedan ser relevantes.

TARIA o) Monitorear la implementacion y uso de mecanismos de seguridad, que coadyuven a Ia
reduccion de los riesgos identificados.

p) Otras funciones que resulten nécesarias para preservar la seguridad de la informacion.

COCHABAMBA

PANDO

SEPTIMO.- La Unidad de Control y Comercio Interno - UCCI, es responsable de realizar las
. Solicitudes o Requerimientos Nuevos y/o Actualizaciones, evaluacién permanente y conformidad
_ de versiones de Formulario M-02 (Formulario de Comercio Interno), Hoja de Liquidacion, y otros
instrumentos inherentes al comercio interno para todos los minerales, metales y productos
Wiy, elaborados a base de mineral o metal.
S N

OCTAVO.- La Unidad de Verificacién y Exportaciones - UVEX es Responsable de realizar
Solicitudes o Requerimientos Nuevos y/o Actualizaciones, evaluacion permanente y conformidad
de versiones de Formulario M-03 (Formulario Unico de Exportaciones de Minerales y Metales),
Reliquidaciones y otros instrumentos de control inherentes a la exportacion para todos los

2022 i de la Bevolucidu Cultunal fana la Despatrian Litre deUiolencia Coutna las




Senorecom

Servicio Nacional de Registroy Control de la
Comercializacion de Minefales y Metales

ESTADO PLURINACIONAL DE

BOLIVIA  SNeria¥vemawreia

minerales, metales y productos elaborados a base de mineral y metal.

NOVENO.- El Responsable NIM y/o NIAR nacional o Encargados departamentales son

: Responsables de realizar las Solicitudes o Requerimientos Nuevos y/o Actualizaciones,

- evaluacuon permanente y conformidad de versiones de Formulario M-01, N-01 (Formulario de

SRy Reglé’ﬁo y Actualizacion), Numero de Identificacion Minera — NIM, Numero de Agente de

DrEoiicon - Retencién - NIAR y ofros instrumentos de control inherentes al registro e inscripcion al
et - SENARECOM.

DECIMO.- La Unidad SINACOM es Responsable de realizar los Andlisis, Disefio, Desarrollo de
software SINACOM (actualizacién y nuevo) en base a solicitudes y requerimientos por las
Unidades de Control y Comercio Interno, Unidad de Verificacién y Exportaciones y Responsable
NIM y/o NIAR u otras solicitudes de unidades y/o departamentales que asi lo requieran. Asi mismo
SINACOM habilitara un entorno y usuarios de pruebas para las Unidades Respectivas. Para
actualizaciones, modificaciones y creacién de nuevos modulos dentro del sistema SINACOM,
esto para facilitar y realizar un producto que pueda se de acuerdo a las necesidades del area
minera. Asimismo, dara soporte técnico (aplicaciéon web, base de datos, hardware, Software,
otros) de acuerdo a solicitudes de las Unidades; Departamentales Operadores Mineros u otros,
via fisica o por correo electronico. :

PoOPO

.DECIMO PRIMERO.- Los Servidores Publicos delegados seran responsables de dar
cumplimiento al Decreto Supremo N° 2514 de fecha 9 de septiembre de 2015 y normativa
relacionada a la Seguridad de la Informacién, a cuyo efecto notlflquese a cada funcionario
designado con la presente Resolucién Admlmstratlva

DYUN

TURIZA
LLALLAGLIA Es dada en la ciudad de La Paz a los treinta dias deI mes de octubre del afio dos mil veintitrés.
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